Вопросы к зачету
по спецкурсу «Основы теории информации и кодирования»

для студентов 4 курса 
специальности 1-31 03 03-01 «Прикладная математика 
(научно-производственная деятельность)»
специализации 1-31 03 03-01 09 Математическое и программное обеспечение вычислительных машин и систем

1. Понятие информации и количества информации. Формула Хартли для определения количества информации
2. Энтропия. Формула Шеннона
3. Понятие кода, кодового алфавита, кодового слова, кодового множества. Равномерные и неравномерные коды, префиксные коды
4. Теорема Шеннона о кодировании источника сообщений. Понятие оптимального кодирования
5. Методы Хаффмана и Шеннона-Фано оптимального кодирования
6. Принципы построения помехоустойчивых кодов
7. Кодовое расстояние (расстояние Хэмминга) и его связь с помехоустойчивостью. Оценка помехоустойчивости кода
8. Коды, обнаруживающие одиночные ошибки
9. Линейные коды
10. Код Хэмминга
11. Понятие циклического кода. Порождающий полином
12. Методы кодирования и декодирования циклических кодов
13. Обнаружение и исправление ошибок при циклическом кодировании
14. Принципы защиты информации в вычислительных системах средствами криптографии. Краткая история криптографии
15. Простейшие криптографические методы шифрования: подстановки, перестановки. Шифр «Энигмы»
16. Абсолютно надежные шифры. Методы получения псевдослучайных последовательностей чисел
17. Стандарт шифрования данных DES
18. Методы применения систем блочного кодирования
19. Криптографические системы с открытыми ключами. Решение проблем распространения ключей и электронной подписи
20. Система шифрования с открытыми ключами RSA
